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Prologo

El siglo XXl es el siglo de la era digital. Una era donde la especializacion
del conccimiento, los avances fecnolégicos a gran escala y la auto-
matizacion de los procesos de produccidon han provocado profundas
transformaciones en distintos dmbitos y niveles. Por ejemplo, de acuerdo
con la Organizacion de las Naciones Unidas, en apenas 20 anos, las
tecnologias digitales han llegadc a cerca del 50% de la poblacion del
mundo en desarrollo, mejorando la conectividad, la inclusion financiera,
las actividades comerciales o la oferfa de servicios publicos'. De esta
manera, las nuevas tecnologias, segun apunta el organismeo infernacio-
nal, constifuyen una via podercosa para construir un mundo mas equita-
tivo, justo y sostenible.

Asimismo, la Comisiéon Econdmica para América Latina y el Caribe (CE-
PAL), puntualizé el impacto sisiemico traido por la disrupcién digital, con
la infegracién a nuesiras actividades de nuevos dispositivos y aplicacio-
nes fecnoldgicas —como el cémputo en la nube, la infeligencia artificial,
la cadena de bloques, enfre otros—, que han generado un nuevo mode-
loc econdmico donde los bienes y servicios adquieren un valor afnadido,
gracias a la reduccion de los costos de fransaccion y el aprovechamien-
to de lainformacidn que se cbliene del andilisis de los datos que se gene-
ran & infercambian de forma masiva en las plataformas digitales?.

Sin embargo, el auge de la denominada "Cuarta Revolucidn Industrial”
también ha provocado una serie de efectos adversos para la sociedad.
Estos incluyen desde la prevalencia de una brecha digital gue relega o
una propercién importante de la poblacién de los beneficios de la digita-
lizacién —puesto que carecen de habilidades y competencias para usar
las herramientas digitales— hasta la propagacion de informacién falsa, la

1 ONU {2021) "Influencia de las tecnologias digitales”, Naciones Unidas, Disponi-
ble en: hitps:/ fwwwun.org/es/un?5/impactdigitadechnologies

2 CEPAL (2021) "Tecnologias Digitales para un Mejor Futuro®, CEPAL: Santiago,
Disponible  en:  hitps://www.cepalorg/es/publicaciones /4681 84ecnologias-digitales-un-nue-
vo-future
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exposicidon a ciberataques, la segmentacion de perfiles, la manipulacidn
de comporfamientos y la vulneracion de prerrogativas fundamentales,
como el derecho a la privacidad o a la proteccidn de datos personales.

Este dltimo punto es de la mayor relevancia, pues segin el Informe de
Economia Digital 2021, de la Conferencia de las Naciones Unidas Sobre
Comercio y Desarrcllo, la pandemia de COVID-12 y las medidas de dis-
tanciamiento fisico aceleraron el proceso de fransformacion digital, al pri-
vilegiar los canales remotos para la realizacion de diversas actividadesd

Tal situacién, no solo consclidd el pofencial disruptivo gque ofrece la era
digital, con el uso estratégico de los datos para la generacion de nue-
vas cadenas de valor y relaciones comerciales, la modernizacion en la
provision de servicios o la participacion ciudadana en la afencidon de
problemas publicos de diversa indole; sino que fambién amplid las po-
sibilidades de que. anfe un fratomiento y flujo intensivo de datos & infor-
macidn, se presenfen una serie de amenazas como su recopilacion y
transferencia no autorizada, la concrecidon de actividades ilegales o la
afectacion a ciertos derechos y libertades.

La gocbemanza, el aprovechamiento y la adecuada seguridad de la gran
cantfidad de datos que circulan en las plataformas digitales vuelve impos-
tergable armonizar las bondades del progreso fecnologico con la pro-
tfeccion de los usuarios, desplegando marcos regulatorios y acciones de
capacitacion que permitan la fransferencia de informacién con estnda-
res de seguridad apropiados para la garantia de los derechos humanaos.

Con este marce de referencia, desde el Sisfema Nacional de Transparen-
cia (SNT) se ha generado esta Guia Orientadora: "La profeccidn de datos
perscnales en plataformas digitales”, un insfrumento que busca exponer
las principales problematicas en torno a la infermacidn personal que se
comparte en las plataformas digitales, gue ademdas contd con la parti-
cipacién de las comisionadas y los comisionados que integran la Co-
misidn de Proteccién de Datos Personales del SNT, quienes aportaron su
conocimiento, su experiencia y su profesionalismo para desarrcllar este
documento. La Guia ofrece al lector una valiosa herramienta que ofrece
y explica una lista de 17 femdticas formuladas a manera de cuestiona-

2

UNCTAD (2021) "Informe de Economia Digital 20217, Naciones Unidas, Disponi-

ble en: https://unctad.org/system/files/officialdocument /der2021 _en. pdf



mientos, que esfimulan la reflexién en forno a femas que van desde la
profeccion de dafos personales, las plataformas e identidades digitales,
o el aviso de privacidad, hasta las evaluaciones de impacto a la privaci-
dad y la legislacion aplicable en la materia.

Sin duda, fodavia faltfa mucho camine por recorrer en la dificil tarea de
garantizar que el desarrollo tecnelégico contribuya a generar mayores
condiciones de igualdad en favor de las personas, las comunidades y el
respeto de los derechos humanos. No obstante, desde el Sistemma Nacio-
nal de Transparencia estamos convencidos de que, precisamente, con
acciones de promocion y socializacién de los derechos que futelamos
desde los Crganismos Garantes del pais, serd mas sencillo fortalecer el
desarrolle de una cultura de privacidad y cuidado de la informacidn per
sonal, anfe un escenario en donde las plataformas digitales son ya un
elemento insustituible del progreso global.

Por todo lo anferior, no queda mdas gue celebrar la materializacion de
esta Guia Orientadora, pues ha puesto de manifiesto, nuevamente, la la-
bor de los Organismos Garantes y del Sistema Nacional de Transparen-
cia en favor del respeto y la promeocion de los derechaos de las persondas
como una via que apuntale los esfuerzos individuales y colectivos para
su empoderamiento.

Blanca Lilia |Ibarra Cadena
Comisionada Presidenta del INAI y del SNT
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Mensaje

La Guia crienfadora La Profeccion de Datos Personales en Plataformas
Digitales promovida al interior de la Comision de Proteccion de Datos
Personales del Sistema Nacional de Transparencia en coordinaciéon con
la Secretaria Ejecutiva del SNT, refleja el frabajo colaborative que existe
enire los Organismos Garanfes del pais que infegran el SNT y el Instituto
Macional de Transparencia, Acceso a la Infermacion y Profeccion de Da-
tos Personales, INAL.

La Guia fue concebida como una herramienta de facilitacion dirigida a
los titulares de los datos persconales aportando concocimientos basicos
que de manera preventiva permifan contar con las herramientas e infor-
macion esfratégica para proteger sus dafos perscnales en el enforno de
las plataformas digitales.

Este esfuerzo coordinado de colaboracién entre los Crganismos Garan-
tes del pais, se refleja en la Guia, la cual fue construida a través de die-
cisiefe cuesfionamienfos plaonfeados y resueltos por Comisionados de
diversos Organismos Garanfes. Enfre los temas y cuestionamientos que
se abordan enconframos los siguientfes: (&ué son los datos personales
y qué categorias existen?, jEn qué consiste la identidad digital y cédmo
se relaciona con los filfros burbuja?, ; Cudles son los principios gue sirven
para proteger la informacidn personal en entornos digitales?, ;Coémo se
pueden proteger los datos personales al ufilizar las redes sociales?, jQué
derechos existen para proteger los datos personales en el enforno digi-
tal?, ;Qué son las evaluaciones de impacto y por qué &s importante que
las instifuciones pablicas o privadas las realicen?, (Cudl s la legislacion
aplicable a la proteccidn de datos personales en el entorno digital?

Las preguntas planfeadas alo largo de la Guia, nos permiten advertir que
una significativa proporcidn de las actividades que hoy en dia se reali-
zan, desde el dmbito personal hasta el profesional, dependen de las TIC,
por ello, el cuestionamiento al que alude la Guiag, fitulado jQué& son las
tecnologias de la informacidn y comunicacion? facilita su conocimiento
y alcances, lo cual permite identificar su importancia y repercusicnes en
maferia de fratamiento de datos personales.



La tecnologia ha facilitado la comunicacién virtual en fiempos de
pandemiag; estudios han idenfiicado gue el acceso a redes sociales se
ha diversificado, generando afomizacion en el ndmero de plataformas
utilizadas*,

El beneficio gque genera la ufilizacién de las plataformas digitales al fa-
cilitar la comunicacién y realizacién de diversas actividades de manera
virtual; frae consigo aparejados diversos riesgos en el tratamiento de
dates personales que son compartidos en linea, por lo que la pregun-
ta de la Guia que aborda el fema de la identidad digital y su relacidén
con los filtros burbuja, permitira al lector conocer el papel gue juegan
los algoritmos en la construccidn de identidades digitales, generando
en consecuencia la conciencia vy la necesidad de contar con meca-
nismos gue profejan su informacién personal frente al desenfrenado
desarrollo tecnoldgico.

En este orden de ideas, femas desarrollados en la Guia, como: la im-
portancia de los Organismos Garantes en la proteccidon de datos per-
sondales, el Aviso de Privacidad, la legislacién aplicable a la proteccién
de datos personales en el entorno digital, Evaluaciones de Impacto a la
Proteccién de Dafos, la Plataforma NMacicnal de Transparencia y el ejer-
cicio de derechos ARCO; brindaran herramientas al lector que permiti-
ran que conozca y cuenfe con el conocimiento y mecanismos legales
necesarios para profeger su informacién personal, asi como exigir el
cumplimiento de la normativa en la materia.

Sin duda, el conocimiento del derecho o la proteccidn de datos perso-
nales es pieza clave para prevenir y reducir el riesgo de sufrir alguna vul-
neracion en el fratamiento de nuestros datos personales,es porello que
el impulso de herramientas como esta Guia, permifird la difusién entre
la poblacién de este derecho v a su vez hard accesible a los actores
involucrados en este fema, material valioso que permifte tomar acciones
para su debida atencidn.

4 17° Estudio sobre los Habitos de los Usuarios de Infermnet en México 2021. Aso-
ciacion de Internat MX. Mayo, 2021. Disponible en: hitps:f/irp.cdn-website.com/81280eda/files/
uploaded/17%C25%B0%20Estudio®%20so0bra%20l0s5%20Habitos%20de % 20los% 20U suarnios%20de%20
Internaet?%20en%20Me%CC%E 1 xico%202021 %20v]1 5% 20Publica. pdf
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En suma, la Guia representa un insumo valioso para todos los infegrantes
del Sistema MNacicnal de Transparencia, es un referente construido por
una parte de guienes lo conforman, gue se suma al material editorial
especialzado que, no me cabe la menor duda, se contfinuara disefnando
y elaborando desde el SNT y que se ird conformando como un acerve
bibliografico que permifirG aporfar y compartir conocimienios y experien-
cias en materias propias como lo es en este caso, el dereche ala proiec-
cion de datos perscnaies.

Rosendoevgueni Monierrey Chepov
Comisionado del INAI
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Introduccion

Glosario

El Derecho a la Proteccion de Datos Personales en México
{8ué son las tecnologias de la informacion y comunicacion?
iQué son los datos personales?

{Qué categorias de datos personales existen?

Al utilizar Internet se comparte alguna informacion personal y
en ocasiones se crea una identidad digital ;:En qué consiste la
identidad digital?

¢la identidad digital cémo se relaciona con los filtros burbuja?

iCudles son los principios que sirven para proteger la informacién
personal en entornos digitales?

iSué es un aviso de privacidad?

i@ué son los términos y condiciones descritos en aplicaciones
moviles?

{Cémo se pueden proteger los datos personales al ufilizar las
redes sociales?

iQué derechos existen para proteger los datos personales en el
entorno digital?

iQué son las evaluaciones de impacto y por gué es imporiante
que las instifuciones publicas o privadas las realicen?

iQué es la privacidad digital y cudles son sus caracteristicas?

La importancia de los Organismos Garantes en la proteccion de
daios personales

i{Cual es la legislacion aplicable a la proteccion de datos
personcles an el entorno digital?

Plataforma Nacional de Transparencia y el ejercicio de derechos
ARCOP

iQué es el Recurso de Revision de Proteccion de Datos Perscnales
y donde puede Inierponerse?

Referencias
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Infroduccion

La presentfe guia representa la materializacion de los esfusrzos al inferior
del Sistema Nacional de Transparencia, Acceso a la Informacién Pablica
y Proteccién de Datos Personales.en cuanto al desarrollo y establecimien-
to de programas comunes de alcance nacional sobre el derecho a la
profeccion de datos personales, por conducto de la Comisién de Profec-
cion de Dafos Personales, que fiene como propdsito ejecufar acciones
de difusion, promocién, investigacion y diagnodstico en esta maleria.

La presente guia propons un conjunfo de pautas que buscan crientar a
las personas en la proteccion de su informacion personal mientras nave-
gan por internet y cuando utilizan plataformas digitales.

En el mundo, cada ano de manera progresiva aumenta la cantidad de
usuarios de infernet. De acuerdo al nueve Digital 2021 Global Overview
Report publicado por We are Social y Hoofsuite, de los 129 millones de
habitanfes que actualmenie fiene México, 115.4 millones cuentan con un
dispositivo mévil conectado ainternet, 100 millones de personas cuentan
con periles aclivos en redes sociales y se estima que muchos de estos
usuarios posesn mas de un peril por red social.

Las innovaciones tecnolégicas de los Glitimos afios han traide consigo
diversas practicas que en el enforno digital implican compartir informa-
cién personal. La aparicién de las tecnologias de la informacién y comu-
nicacién, asi como el surgimiento en especiico de plataformas digitales,
aplicaciones mdviles y redes sociales, por mencionar algunocs ejemplos,
en los hechos estdn reorganizando nuestra inferaccidon social.

Compartir informacién personal de manera voluntaria o involuntaria en
las plataformas digitales conlleva la creacidn de una identidad digital
que define quienes somos frente a los demas. De ahi la relevancia de
conocer gué es, en gué consiste y quiénes garantizan el derecho a la
profeccion de datos personales en México.

Por esta razdn, el Sistema Nacional de Transparencia, a fravés de la Co-
misién de Proteccién de Dafos Personales no solo participa en la gene-
racién de herramientas Gtiles para garantizar blsquedas seguras y con-



fiables dentro de las plataformas digitales, como la que se prasenta, sinc
también resalta la importancia de los Organos Garantes de las diversas
enfidades federativas, como actores principales en la garantia y promo-
cion del derecho ala profeccién de datos personales.

Cinthya Denise Gémez Castaiieda
Coordinadora de la Comision de
Proteccion de Daios Personales del SNT
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Glosario

Constituciéon o Constitucién Politica: Constitucién Politica de los Esta-
dos Unidos Mexicanos.

Derechos ARCO: Derechos de Acceso, Recfificacion, Cancelacion y
Oposicion de dafos personales.

EIPD: Evcluacion de Impacto en materia de Proteccion de Datos Perso-
nales.

Ley Federal o LFPDPPP: Ley Federal de Profeccion de Datos Personales en
Posesion de los Parficulares.

Ley General o LGPDPPSO: Ley General de Proteccion de Datos Persona-
les en Posesidon de Sujetos Obligados.

INAI: Instituto Nacional de Transparencia, Acceso a la Informacion y Pro-
feccion de Datos Personales.

06G: Organos Garanfes.

Responsable: Persona fisica o moral de cardacter privado que decide so-
bre el fratamiento de datos personales.

SNT: Sistema MNacional de Transparencia, Acceso a la Informacién Pablica
y Proteccidn de Dafos Personales.

TIC: Tecnologias de la Infoermacidon y Comunicacion.

Titular: Persona fisica a guien corresponden los datos personales,




El Derecho a la Proteccion de
Datos Personales en México

Colaboracién de:
Luis Gustavo Parra Noriega
Comisionado del INFOEM del Edo. de México
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El Derecho a la Proteccion de
Datos Personales en México®

La primera referencia que fenemos sobre el Derecho de Proteccion de
Datos Personales en México tiene sus antecedenies en la abrogada Ley
Federal de Transparencia y Accesc a la Informacion Pablica Gubema-
mental publicada en 2002, la cual restringia su dmbito de aplicacion
considerando a la profeccion de los dafos personales como un limite ©
excepcion del derecho de acceso a la infermacién,

A partir del ano 2007, con la Reforma del arficulo &° Constfitucional, se
establecid la profeccion de la informacion referente a la vida privada y
los datos personales; ademas, de establecer los primeros visos del prin-
cipio de reserva de ley que faculid al Congreso a regular la maleria en
sus Ferminos y excepciones, lo que implicd un importfante avance en su
reconocimiento.

Sin embargo, fue hasta la Reforma Constifucional de los articulos 16y 73,
fraccion XXIX-O en 2009, cuando se reconocio expresamentie por primera
vez en México la profeccion de los dates personales como un derecho
humanc y porlo fanto, se extendid su alcance y ocbservancio a fodo el te-
rritoric nacional; ademas de haberse reconocido la figura de los particu-
lares como responsables del tratamiento de los dafos y la incorporacion
de los derechos ARCO, consistentes en los derechos de acceso, rectifica-
cion, cancelacion y oposicidn; impactando con esto el dmbito de la au-
todeterminacidn infermativa. Del mismo modo, esta reforma perfecciond
el principio de reserva de ley, confiriendo facultades al Congreso de la
Unién para legislar de manera exclusiva sobre la materia. Es asi como, a
partir de esta reforma constitucional el derecho a la proteccién de datos
personales fue reconocido ampliamente en México.

Como resultfado de la reforma de 2009, en 2010 surgié la LFPDRPP que
tiene como finalidad regular el fratamiento legitimo, confrolado & infor-
mado de los mismos, asi como garantizar la privacidad y el derecho a

5 Luis Gustavo Parra Noriega, Comisionado del Instituto de Transparencia, Acce-
so a la Infermacion Publica y Proteccion de Datos Personales del Estadoe de México y Municipios

e T




la autodeferminacién informativa de las personas. Ante el desequilibric
que prevalecia entre los distintos regimenes de proteccidn, uno aplicable
al sector privado y ofro al sector plblico, fue necesario llevar a cabo la
Reforma Constitucional en materia de transparencia de 2014, la cual fra-
jo consigo una relevanie fransformacion, fanto en el disefo institucional
de los Organos Garantes, a los gue se otorgd autonomia constitucional
y mayores faculfades para la implementacion de mecanismos de mayor
efectividaod; asi como también fijd las bases para que se emifiera una ley
general de profeccion de datos perscnales, que permiiid dimensionar,
en una situacion sin precedentes, en foda su exfension el derecho a la
profeccion de datos personales entre los enfes plblicos de los tres niveles
de gobierno y la sociedad mexicana.

Finalmente, cabe senalar que la LGPDPPSO publicadaen 2017, constituye
la materializacion de dicha reforma, la cual busca garantizar a cualquier
perscna su derecho a la profeccion de dafos personales en posesién
de Sujetos Obligadoes, posicionando a México a la par de los paises con
altos estandares confenidos en la legislacion de la materia.
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¢Qué son las tecnologias de
la informacion y comunicacion?

Colaboracién de:
Myrna Rocio Moncada Mahuem
Comisionada Presidenta del ITAIH de Hidalgo
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¢Qué son las tecnologias de la informacion
y comunicacion?®

Son fecnologias que ufilizan la inform&tica, la microelecironica y las fele-
comunicaciones para crear nuevas formas de comunicacion a fravés de
herramientas de cardcter tecnoldgico y comunicacional, esto con el fin
de facilitar la emisidn, acceso y frafamienic de la informacion.

Esto nueva forma de procesamiento de la informacion logra comizinar
las fecnologias de la comunicacion (TC) y las tecnologias de la infor-
macion (T1). las primeras estan compuestas por la radio, la telefonia y la
elevision, las segundas se centran en la digitalizacién de las fecnologias
de regisiro de contenidos. La suma de ambas al desarrollo de redes da
como resulfado un mayor acceso a la informacion, logrando gque las per-
sonas puedan comunicarse sin importar la distancia, oir o ver situaciones
que ocurren en ofro lugar y, las mas recientes, poder tfrabajar o realizar
acfividades de forma virtual.

Las TIC se pueden clasificar en fres categorias:

Redes: Son los sisfernas de comunicacion gue conectan varios equipos
y 5& componen bdasicamente de usuarios, soffware y hardware. Entre sus
ventajas estd el compartir recursos, intercambiar y compartir informacion,
homogeneidad en las aplicaciones y mayor efectividad.

Terminales: Son los puntos de acceso de las personas a la informa-
cion, algunos disposifives son la computadora, el navegador de infernet,
los sistemas operativos para ordenaderes, los smartphones, los televisores
y las consolas de videojuego. Uno de los grandes beneficios que han
permitido esfe fipo de TIC &5 el acceso d la informacidén de forma global.

Servicios en las TIC: Esfe fipo de tecnologias ofrecen diferentes servicios
a los consumidores entre los que se destacan el correo electrénico, la

Myrna Rocio Moncada Mahuem. Comisicnada Presidenta del Instiduto de

Transparencia, Acceaso a la Informacian Plblica Gubemamental y Proteccién de Datos Persona-
les del Estado de Hidalge.



busqueda de informacidn, la administracidon electrénica, el gobiemo
electrénico, aprendizaje electrénico y ofros mdas conocidos como banca
online y comercio electrdnico.

¢CUALES SON LAS TECNOLOGIAS DE LA

INFORMACION

Y LA COMUNICACION?

Lacombinacion de ambas tecnologias, logran que
|as personas puedan comunicarse sin importar |a distancia

TECHOLDGIAS DE LA INFORMACIGN:
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Qué son los datos personales?

Colaboracién de:
Myrna Rocio Moncada Mahuem
Comisionada Presidenta del ITAIH de Hidalgo



;Qué son los datos personales?’

Los datos personales se refieren a cualguier informacion concerniente
a una persena fisica idenfificada o idenftificable. Se considera gue una
persona fisica es idenfificable cuando su identfidad puede determinarse
directa o indirectamente a fraves de cualguier informacion (Ley Federal
de Profeccion de Datos Personales en Posesion de Parficulares, 2010, art.
3,fr. 1), por ejemplo: el nombre, los apellides, la edad o el tipo sanguineo;
esta informacion permife identificar de una manera muy facil a una per-
sona deferminada.

La informacién sobre la descripcién fisica y genética también es un dafo
personal Existen datos personales que se consideran mds intimos y que
al divulgarse sin el consenfimiento del titular se puede ocasionar alguna
discriminacion o ponerlo en riesgo. a esfe fipo de informacion personal
se le dencminan datos personales sensibles. La recoleccion de esta in-
formacion por parte de una insfitucion pablica o privada debe ser estric-
tamente necesaria para cumplir Gnicaments con las finalidades por las
cuales se cbtuvo la informacidn personal.

Los datos personales en fodo momenio perfenecen a su titular, aunque
en ocasiones s necesario proporcionarlos a ferceros para disfrutar de
algdn servicio de enfrefenimiento, educative o de cualquier tipo de
relacion que se genere con el uso de las TIC.

7 Myrna Rocic Moncada Mahuem, Comisionada Presidenta del Institute de
Transparencia, Acceso a la Informacién Pablico Gubemamenial y Proteccion de Datos Persono-
les del Estado de Hidalgo.
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¢QUE SON LOS

DATOS PERSONALES ?




¢Qué categorias de datos
personales existen?

Colaboracién de:
Luis Gustavo Parra Noriega
Comisionado del INFOEM del Edo. de México



GUIA ORIENTADORA “ La Proteccidn de Datos Personales en plataformas digitales "

¢ Qué categorias de datos personales
existen?®

Existen diversas cafegorias de datos personales que facilitan la clasifica-
cidn y organizacién de este fipo de informacion. De manera enunciativa,
mas no limitativa, se consideran los siguientes fipos de datos personales:

Datos identificatives (nombre, domicilic, edad. firma, RFC, etfc.).

Datos laborales (puesto, domicilio oficial, correo oficial, ete.).

Datos patrimoniales (cuentas bancarias, infermacién crediticia, etc.).
Datos sobre proecedimientos administratives y/fo jurisdicecionales.

Datos académicos (trayectoria educativa, titulo, nOmero de cédula pro-
fesional, etc.).

Datos sobre la salud (estado de salud, enfermedades confraidas o en
curso, efc.).

Dates biométricos (huella digital, reconocimiente de iris, etc.), entre ofras.

Cabe sefalar que, merscen und mencidén especial los datos personales
sensibles ya gue son datos que informan sobre los aspectos mas infimos
de las personas, y cuyo mal uso puede provocar discriminaciones o po-
ner en grave riesgo a su titular, como, por ejemplo:

- El origen racial o &tnico;

- El estado de salud (pasado, presente y futuro);
 La informacién genéticg;

« La creencias religiosas, filosdficas y morales;

- La ofiliacion sindical;

- Las opiniones politicas;

8 Luis Gustavo Parra NMoriega, Comisionado del Instituto de Transparencia, Acce-
so a la Informacién Pablica y Proteccion de Datos Personales del Estado de México y Municipios
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» La preferencia sexual; entre ofros
- En ese senfido, estos datos requieren de especial proteccidn y cuidado.

:QUE CATEGORIAS DE
DATOS PERSONALES
EXISTEN?

Existen diversas categorias de datos personales que
facilitan la clasificacion y organizacion de este tipo de
Informacién. De manera enunciativa, mds no limitativa, se
consideran los siguientes tipos de datos personales:

= DATOS IDENTIFICATIVOS

= DATOS LABORALES

* DATOS PATRIMONIALES

= DATOS SOBRE PROCEDIMIENTOS ADMINISTRATIVOS Y/0
JURISDICCIONALES.

+ DATOS ACADEMICOS

= DATOS SOBRE LA SALUD

+ DATOS BIOMETRICOS

ENTRE OTRAS...

DATOS PERSONALES SENSIBLES

* EL ORIGEN RACIAL © ETHICO:
» EL ESTADO DE SALUD (PASADO, FRESENTE Y FUTURO):
= Li INFORMACION GENETICA:

* LA AFILIACION SINDICAL; @
= LAS OPIHIONES POLITICAS;
= LA PREFEREMCIA SEXUAL. @“
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Al utilizar Internet se comparte
alguna informacion personal
Y en ocdadsiones se creda und
identidad digital, ¢En qué
consiste la identidad digital?

Colaboracién de:
Alma Cristina Léopez de la Torre
Comisionada del IDAIP de Durango



Al ufilizar Internet se comparte alguna
informacion personal y en ocasiones se crea
una identidad digital, ;En qué consiste la

identidad digital?®

La identidad digital o huella digital se define como el rastro que una per
sona deja en infernet. Estd compuesta por una gran cantidad de datos
que proporcionamos, voluntaria o involuntariamente en la red, mdas alld
de nuestro coreo elecirénico y direccidn; fotos, videos, geolocalizacion,
datos bancarios, historial de navegacidn o incluso nuestras preferencias
como consumidor o cualquier ofro dato que permita la identificacidn de
un usuario en la red.

Mo se limita al uso de pdginas web o redes sociales, sino que tfambién se
refiere a la transmisién de datos a fravés de actividades comerciales onli-
ne, aplicaciones o servicios de mensajeria instanténea; foda esa informa-
cién, compone la imagen que proyectamos y gue los demds fienen de
nosotros: datos personales, comentarios, aficiones, gustos, noficias, amis-
tades, compras, entre ofros.

Ya sea por error, o por desconocimiento de los dafos que provocan las
acciones online que realizamos de forma recurrente, sin aplicar medidas
de seguridad, podemos dejar expuesta nuestra identidad y convertirla
en un objetivo vulnerable. Por ello, compartimos recomendaciones que
tienen como objetive mantener un ambiente seguro en infernet y nos
ayudan a prevenir los delifos como usurpacidén de identfidad, entre ofros.

7 consejos para proteger tu identidad digital.

» Actualiza el software regularmente.

» Navega sclo por sifios web seguros.

» Usa conexiones WiFi protegidas.

« Evita usar computaderas plblicas para acceder a tu informacién personal,

2

Alma Cristina Lopez de la Torre, Comisionada del Instituto Duranguense de

Acceso a la Informacién Pablica y de Proteccién de Datos Personales.
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- Cambia tus contfrasenas y claves de acceso con regularidad.

- Configura la privacidad de tus redes sociales.

- 5& precavido cuando navegues, revisa bien los enlaces antes de ha-
cer clic schre ellos.

IDENTIDAD DIGITAL

DEFINICION

EB 8l 1asio qua ura pelEons daja e inlemel. Pusds satar compuesta por
oarren eheciranico, direscian, fotos, videos, gaclocalizanian, dalos bancarios
histerial de navegacian, sic.

SITIDS WEB
SEGURDS
Iﬁ. USA COMEXIONES
WI-FISEGURAS

EVITA USAR

COMPUTADORAS

PUBLICAS
CAMBIATU CONFIGURA LA
CONTRASENA PRIVACIDAD DE

:‘“‘*ﬁl CON TUS REDES

REGULARIDAD SOCIALES

A SE PRECAVIDO

Wi Sha DOF AWM O ROF dESCONOCENIEND) 08 ko8 dAfDE qUE PIOVOCEN S actanes online qua
relizRmcs oo farma recuirente, sin apicar madicas de seguridad, pocemas dejar axpuRsta USRS
deniidad, y cormeerdiia en un chijstive valnsmsbls
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¢La identidad digital como
se relacionda con los filtros
burbuja?

Colaboracién de:
Laura Lizette Enriquez Rodriguez
Comisionada del INFO de la Ciudad de México
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¢La identidad digital como se relaciona con
los filtros burbuja?'®

Retomando la definicidn de identidad digital, misma que se alimenta fras
nuestro paso en infernet, se configura una reputacién (e-reputacion) so-
bre nuestra persona, la cual se nutre de informacidén proporcionada a
mediano y largo plazo como usuarics: lo que posfeamos y compartimos
en redes, nuestre perfil laboral y toda nuestra informacidén personal conte-
nida en la red, dicen mucho sobre quiénes somos.

Es asi como las idenfidades gue vamos creando se relacionan con lo gue
s& conoce como filtros burbuja, que son definidos por Eli Pariser (2017)
como "el ecosistermna personal de informacidon que ha sido provisto por
algoritmos”. Es decir, que este concepto funciona como un filtrado de
bdsqueda, donde el confenide gue consumimos en infernet se qjusta a
nuestras preferencias, gue serdn vinculadas por los algoritmos en relacion
con nuestras bdsguedas previas,

De esta manera, gracias o los algoritmos utilizados al respecio es que,
cada individuo cbhtfiene blsquedas personalizadas, relacionadas con la
idenfidad digital particular.

Sin embargo, puede ser gue anfe estos filtros haya informacién gue
quede fuera de nuestro alcance, por lo gue nuestra percepcion de la
informacién buscada, la ideologia construida y hasta nuestra propia
identfidad digital pudieran estar sesgadas por el delimifado universo de
resultados arrojado por el filtro. Por lo que, en ocasiones, s& ha sefialado
como desventaja de esta personalizacién una posible manipulacién y
publicaciones engafosas, asi como la falta de libertad para acceder a
una cantfidad de confenido mads vasta que aguel que resulfe afin a nues-
tras bdsquedas previas.

laura Lizette Enriquez Rodriguez. Comisionada Ciudadana del Instituto de

Transparencia, Acceso a la Informacidn Plblica, Proteccion de Datos Personales y Rendicidn de
Cuentas de la Ciudad de México



El ideal seria alcanzar lo que Christopher Allen ha denominado identidad
soberana (2016). es decir, el siguiente paso de la identidad digital, en la
cual el fitular tiene el control absoluto de su informacién personal y, por
ende, de los resultfados arrojados en la navegacion de infernet.

LA IDENTIDAD
DIGITAL

Huesire paso en mkemed crea una
iartioliel qua i alimenta 58 pusilied
sabas,

HUELLA DIGITAL

b sethvicacdes s alectoames an lal
e dejan uns buslls dighal con nuestrs
infarmacion que se-encuenira dispersa en

diitlnta slatalaime.

FILTROS BURBUJA

Fy wn firpdo de bBiygoeda, donde =l
contanido que cossumimas £n Inlernet se
uita @ nuestias prelerenclas que serds
vinculada per las sgantmas en ralacién
con muestras bisguedms previs.

LAS IDENTIDADES DIGITALES SE RELACIONAN
CON LDS FILTROS BURBUJA PUES SE
GENERAN A PARTIR DE LAS BOSQUEDAS DE
CADA INDIVIDUD.

SESG0 DE
INFORMACIGN

Ante eites i potde habar un wnge de
informaciin delimitada por La Identidad
digial ya creads. Por lo que b ideal veria
llogar & la identinia sobasana, as Secir,
Eema usuanio tener #l cantred absoluto de
nuestra infiormacidn paneana
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¢Cudles son los principios
que sirven para proteger la
informacion personal en
enfornos digitales?

Colaboracién de:
Samuel Montoya Alvarez
Comisionado del IZAl de Zacafecas



¢Cudles son los principios que sirven para
proteger la informacion personal en entornos
digitales?"

La evolucién del entorno digital ha propiciade un flujo indiscriminado de
informacidn e inferaccidon en linea, lo que ha genserado nuevos riesgos
¥y nuevas formas de delinguir a fravés de los diversos canales gue nos
proporciona &l infernet.

Ante estos nuevos riesgos, surge la necesidad de implementar normas
¥y dcciones gue permifan orientar y regular el uso y tfratamiento de la in-
formacién de cardcter personal no solo en los entornos cofidianos, sino
también en los digitales, fal s el caso de los principios de la profeccién
de datos personales, los cuales se definen como un conjunto de reglas
que determinan cémo han de obtenerse, fratarse y fransferirse los datos
de caracter personal. Estos principios son un soporte que brinda a los
fitulares cerfeza sobre el uso de su informacidn y o fravés de los cuales,
las instfituciones pdblicas o privadas, mediante una obfencidon y un uso
adecuado de los dafos personales, prefenden regular su fratamiento.

De esta manera, el arficulo 6 de la Ley Federal y el arficulo 16 de la Ley
General, establecen que los responsables deberdn observar los siguien-
tes principios:

Principio de licitud: Consiste en que los responsables deben recabar y
tratar los datos personales conforme a las disposiciones establecidas por
la Ley y demds normatividad aplicable. (Ley Federal de Proteccion de
Datfos Personales en Posesion de Particulares, 2010, art. 7).

Principio de lealtad: La obtencién de los datos personales no debe
hacerse a fravés de medios engafosos o fraudulentos. (Ley Federal de
Proteccién de Datos Personales en Posesion de Partficulares, 2010, art. 7).

11 Samuel Montoya Alvarsz, Comisionado del Instituto Zocatecano de Transpa-
rencia, Accesc a la Informacion y Proteccion de Datos Personales.
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Principio de finalidad: El tratamiento de datos perscnales deberd limitar-
se al cumplimiento de las finalidades previstas en el aviso de privacidad
(Ley Federal de Profeccién de Datos Personales en Posesidon de Parficula-
res, 2010, art. 12).

Principio de consentimiento: Esfe principic permite decidir de manera
informada, libre, inequivoca y especifica si el fitular de los datos persona-
les se encuenira de acuerdo con el uso y fratamientfo de su informacion.
{Ley Federal de Profeccion de Datos Personales en Posesion de Particula-
res, 2010, art. 8).

Principio de calidad: Los datos personales proporcionados deben ser
correctos, exactos y completos. (Ley Federal de Profeccion de Datos Per-
sonales en Posesion de Particulares, 2010, art. 11).

Principio de informacién: El responsable tendrd la obligacién de infor-
mar a los fitulares de los datos, la informacion que se recaba de ellos y
con qué fines, a través del aviso de privacidad. (Ley Federal de Proteccion
de Datos Personales en Posesidn de Parficulares, 2010, art. 15).

Principio de proporcionalidad: Cconsiste en recabar Unicamente los da-
tos personales estrictamente necesarios e indispensables para la finali-
dad que se persigue y que justifica su fratamiento.

Principio de responsabilidad: Quienes frafen datos personales deben
asegurar, que se cumpla con los principios esenciales de proteccidn de
datos personales; comprometiendose a velar siempre por su cumplimien-
to y a rendir cuentas en caso de algdn incumplimiento. (Ley Federal de
Proteccion de Datos Personales en Posesion de Particulares, 2010, art. 14),
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cQué es un aviso de privacidad?

Colaboracién de:
Areli Yamilet Navarrete Naranjo
Comisionada Presidenta del IMAIF de Michocacan



¢Qué es un aviso de privacidad??

Documento que elabora el responsable, con el objeto de informarle al
fitular el fratamiento al gue serdn sometidos sus datos personales; puede
ser generado en formate fisico, electrédnico o en cualquier ofro, y permitird
al fitular conocer y ejercer sus derechos de proteccidn de datos persona-
les y de autodeterminacion informativa.

Dacumento que elabora el
respansable, con el cbjeta de
informarle al titular el tratamiento
al gue serdn sometidos sus datos
persanales.

Puede ser generado
en cualguier formato
(fisice, electrénico o

en cualguier otro),

Le permitirs al
titular conocer sus
derechos de

prateccion de dates
personales.

Faculta al titular para

hacer valer su derach
de avtodeterminacién
informativa.

12 Areli Yamilet Navarrete Naranjo, Comisionada deal Institutc Michoacano de
Tronsparencia, Acceso a la Informacién y Proteccién de Datos Personales.

41

GUIA ORIENTADORA “ La Proteccitn de Datos Personalesen plataformas digitales "



cQué son los términos y
condiciones desctritos
en aplicaciones moviles?

Colaboraciéon de:
Luis Gonzdlez Brisefio
Comisionado Presidente del ICAl de Coahuila



¢ Qué sonlostérminosy condiciones descritos
en aplicaciones moviles?':

Los &rminos y condicicnes, o condiciones de uso y confratacién, politicas
de privacidad y ofros documentos, son elaborados por el proveedor del
servicio (en este caso de la entidad gue gestiona la aplicacion) y en
ellos se regula la relacion del usuaric con respecto a los servicios que se
ofrecen y los dafos personales gue se manejan.

La aceptacion de los terminos y condiciones es una de las primeras
acciones que | proveedor obliga a hacer al usuario, anfes de usar una
aplicacion, cuando se adquiere o instala.

Si bien cada proveedor redacta sus propios t&rminos y condiciones, las
legislaciones nacionales de muchos paises prevén cudles son los confe-
nidos que un documento de este fipo debe fener.

Los #rminos y condicionss pueden variar enormemente segln el origen
de las aplicaciones o su grado de madurez y su complejidad, pero al-
gunos contenidos fipicos serian; los datos de contacto del titular, los co-
digos de conducta, esponsabilidades y mecanismos para la resolucién
de conflictos, precios e impuestos, publicidad, propiedad intelectual, ete.

Dentro de la politica de privacidad debe informarse de la existencia de
ficheros de datos de cardcter personal, de la identfidad vy los datos de
confacto de su responsable o representante, de su finalidad y destino,
y de la posibilidad de ejercer los derechos ARCO, enfre ofros. Por Gltim o,
muchads veces se incluyen en el mismo documento, o por separado, undas
reglas de uso y convivencia para los usuarios, las condiciones para los
menores, e incluso el ideario de la compafia.

La importancia de los #rminos y condiciones no suele apreciarse cuan-
do se estd satisfecho con las aplicaciones. Sin embargo, si surge algdn
problema derivado de su uso que pueda acarrear pérdidas de datos o

Luis Gonzdlez Brisefo, Comisionado Presidente del institute Coahuilense de

Acceaso a la Informacicon Pablica.
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incluso riesgos para la privacidad del usuario o para ofras personas, pro-
bablemenie serd cuando cobren importancia las condiciones para usar
o dejar de usar el productc; asi como cudles son las responsabilidades
de cada parte.

Ahora bien, jgué deben hacer los usuarios cuando van a instalar una
nuevda aplicacidon? Lo primere, comprobar gue los documentos son dc-
cesibles, es decir, que la pagina abre y estd en un idioma gue se cono-
ce, la segunda recomendacién, hacer una lectura rapida buscando
los elementos principales que se han identificado con anterioridad, o
los gue mas causan preccupdcion o intergs; la tercera es que, sien los
#rminos y condiciones se percibe algo poco clare, s& debe consultar a
terceros o buscar otra aplicacidon alternativa gue ofrezca mas garantias;
y finalmente, para el caso de las actualizaciones, el criterio de lectura
puede serel mismo: a mayor riesgo, mayor atencidn, y en caso de duda,
considerar sustituir por otra aplicacién (Agencia Espafiola de Protec-
cion de Datos, 2018).
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¢Como se pueden proteger
los datos personales al
utilizar las redes sociales?
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¢Como se pueden proteger los datos
personales al ufilizar las redes sociales?'*

La red social es el "conjunto de relaciones inferconectadas entre un gru-
po de personas que ofrecen unos pafrones y un refuerzo contingente
para afrontar las soluciones de la vida cotidiana” (Garbarino en &uesa-
da, 1993). A continuacién, se enumeran algunas recomendaciones.

Permisos: Al usar la red social, se deben conccer los permisos gue se
otorgan o los proveedores del servicio, ya que es muy comuin que se
requiera auforizacion para compartir contactos, fofos, micréfono entre
ofras cosas.

Niveles de Seguridad: Es importante configurar el nivel de seguridad lo
mas alfo posible, con la finalidad de proteger y resguardar el confenido
de personas ajenas al circulo social.

Contrasenas: Generar confrasefas seguras gue no impliguen o se bo-
sen en algdn ofro dato personal como fecha de nacimiento, expedients
laboral, feléfono celular, entre ofros. Ademas, es recomendable actualizar
las cada fres meses.

Conexién a internet: 5e debe priviegiar el uso de redss Wi-Fi y/o cone-
xiones seguras (datos celulares) anfes que ufilizar redes abiertas o gra-
tuitas, ya que, al conectar los dispositivos a este tipo de redes, los datos
personales pueden ser mas susceptibles de algan tipo de vulneracion.

Geolocalizacién: Evitar compartir datos de geolocalizaciéon ya que se
vuelve un blanco idenfificable una zona topogrdfica deferminada, es re-
comendable mantenaer apagado el GPSy el bluetooth de los dispositivos.

Cierre de sesién: Fomentar el habito de cerrar sesién cuando se entre a
una red social, mdxime cuando el equipo gue se ufiliza para ingresar no
sed el propio. Hay que recordar que "cerrar” una aplicacidn o una ven-

14 Maria Elena Guadarmama Conejo. Comisionada de ko Comisién de Transpa-
rencia y Acceso a la Informacion Pablica del Estado de Quergtaro.,
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tana del escritorio de una PC no es lo mismo que cerrar sesion, muchas
veces sino se hace esto, el usuario queda expuesto a fodo aquel que use
el disposifivo que se utilizé.

"Amigos” desconocidos: No agregar exiranos a las redes scciales. "E
amigo del amigo”

Términos y condiciones de uso: Leer muy bien los f&rminos y condicio-
nes que solicitan las aplicaciones y/o redes sociales cuando se pueda
acceder a ellas ufilizando datos bioméirices fales como reconocimiento
facial y/o captura de huella dactilar.

£COMO SE PUEDEN
PROTEGER LOS DATOS
PERSONALES AL
UTILZAR REDES
SOCIALES?




cQué derechos existen para
proteger los datos personales
en el entorno digital?

Colaboracién de:
Maria Antonieta Velasquez Chagoya
Comisionada Presidenta del IAIP de Oaxaca
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¢Qué derechos existen para proteger los da-
tos personales en el entorno digital?'®

En México el derecho de proleccion de datfos personales se encuenira
previsio en distintas regulaciones, segin el dmbifo de que se trate. En &l
sector pablico, la Ley General regula el fratomiento de datos personales
por parte de cualquier autoridad, enfidad, érgano y organismo de los fres
Poderes, drganos auténomos, partidos politicos, ideicomisos y fondos pa-
blicos, del ambito federal. estatal y municipal. En el sector privado, la Ley
Federal, cuenia con un Reglamento, Lineamientos del Aviso de Privacidad,
Criterios Generales para la instrumentacion de medidas compensatorias
sin la autcrizacion expresa del INAL Lineamientos para el uso de hiperen-
laces o hipervinculos en una pdagina de Infernet del INAI ParGmetros de
Autorregulacion en Materia de Proteccion de Datos Personales y Reglas
de Operacion del Registro de Esquemas de Autorregulacion Vinculante,

Ademas, el derecho a |la proteccion de datfos personales es un derecho
humano reconocido por los arficulos & v 16 de la Constitucién Pclitica a
través de los derechos ARCO.

Acceso: Consiste en el derecho de acceder a los datos personales que
obren en posesién del responsable, asi come conocer la informacion re-
lacionada con las condiciones y generalidades de su fratamiento.

Rectificacién: Conlleva el derscho a solicitar al responsable la rectifica-
cién o correccidon de los dafos personales, cuando estos resulten ser in-
exacios, incompletos o no se encuentren actualizados.

Cancelacién: Radica en el derecho a solicitar la cancelacién de los da-
tos personales de los archivos, registros, expedientes y sistemas del res-
ponsable, a fin de que los mismos ya no estén en su posesidon y dejen de
ser fratados por &ste.

Oposicién: Consiste en oponerse al fratamiento de los datos personales o

15
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exigir que se cese en el mismo, cuandeo aun siendo licifo el frafamiento, el
mismo debe cesar para evitar gue su persistencia cause un dano o perjui-
cio al fitular; los datos personales sean cbjefo de un fratamienfo automati-
zado, el cual produzca efectos juridicos no deseados o afecte de manera
significatfiva los infereses, derechos o liberiades; o estén destinados a eva-
luar, sin intervencion humana, determinados aspectos personales o anali-
zar o predecin en parficular, el rendimiento profesional, situacidon econdmi-
ca, estado de salud, preferencias sexuales, fiabilidad o comportamiento.

o i En Mexica el dereche de
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cQué son las evaluaciones de
impacto y por qué es importante
que las instituciones publicas

o privadas las realicen?

Colaboracién de:
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;Qué son las evaluaciones de impacto y
por qué es importante que las instituciones
publicas o privadas las realicen?'¢

La Evaluacion de Impacto en maleria de Proteccion de Datos Perso-
nales (EIPD), es el andlisis medianfe el cual los responsables que pre-
tendan poner en operacién o modificar politicas pablicas, programas,
sistemas o plataformas informaticas, aplicaciones elecirénicas o cual-
quier ofra fecnologia gue implique el fratamientc infensive o relevanie
de datos personales, en el cual se valoran los impactos reales respecto
de determinado fratamiento de datfos personales, a efecto de identfifi-
car y mitigar posibles riesgos relacionados con los principios, deberes
y derechos de los fitulares, asi como los deberes de los responsables y
encargados, previstos en la normativa aplicable.

¢{Cudndo se realiza un EIPD? Cuando el responsable pretenda
llevar a cabo un fipo de fratamiento de datos personales que, por su
naturaleza, alcance, contexto o finalidades, sea probable que entrane
un alio riesgo de afectacion del derecho a la profeccion de datos
personales de los titulares, y deberd realizarse de manera previa a la
implementacién de &ste.

Actividades a realizar: Establecer un procedimienfo que preveda lo
siguiente:

» Detectar los casos en que se requiera la realizacién de la EIPD.

» Los mecanismaos para la elaboracién y presentacién de las Evaluacio-
nes de Impacto en la Profeccidn de Datfos Personales.

» Los medios para la atencién de las observaciones que, en su caso, emi-
tan los OG, en el dmbito de su compeiencia.

» Importancia de su implementacidn: La implementacién de una EIPD,
tanto en el sector plblico y privado, constituye una practica; la cual, for-
talece el nivel de confianza entre los fifulares y el responsable.
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* Por su parfe, en el caso del sector publico, es una cbligacion, siempre
que impligue un fratamiento infensive o relevante de datfos personales.
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¢Qué es la privacidad digital y
cudles son sus caracteristicas?
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,Qué

es la privacidad digital y cuales son

sus caracteristicas?'’

La privacidad digital es el derecho de cualquier usuario de la red a de-
cidir cudles daics desea compartir, cudles desea proteger y mantener
resguardados para profeger su infimidad, pues se busca con esto, evitar
que otros usuarios accedan a sus datfos personales.

El concepto de privacidad digital surgi® al mismo tiempo que infernet
y su capacidad para recopilar y compariir dafes. La cantfidad de infor-
macidon y contenidos que se pueden enviar, recibir y difundir incrementa
las posibilidades de que dichos dafos sean inferceptados por ferceros.

Caracteristicas de la privacidad digital (Ley Crganica de proteccion de
datos personales y garantia de derechos digitales, 2018):

» Es toda la informacidon de un usuario que circula por internet. Cuando
un usuaric navega en la red, deja una "huella digital” o un rastro de las
acciones que ejecuta.

« Comparfe ciertos dafos personales como el nombre, feléfono, domici-
lio, datos bancarics, direcciones de correo electrénico, etc.

- Se refiere a la informacidn que obra en imagenes, videos, geolocali-
zacion, historial de navegacién, IP ¢ cualquier otro dato que permita la
identificacién de un usuario en la red.

- Es la tfransmisidn de datfos a través de tiendas-online, aplicaciones,
servicios de mensdajeria instantaneaq, etc.

Algunas formas de proteger la privacidad digital:

1. Configura los ajustes de privacidad en redes sociales.

2. Bvita subir a la nube informacién personal.

3. Cambia las confrasefas de manera periddica y no uses la misma
en mds de un lugar.
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4, Manfén tu red Wi-Fi privada.
b. Lee los t&rminos y condiciones.

6. Sirealizas compras en linea, que &sias sean de preferencia ante provee-
dores con prestigio social, consulfando experiencias de clienfes anferiores.
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La importancia de los Organismos Garantes
en la proteccion de datos personales'®

Para dimensionar su relevancia y alcances en la proteccion de datos
personales ufilizados tanto en plataformas digitales como en medios fisi-
cos, hay que diferenciar que existen dos fipos de Organismos Garantes
{OG) gque velaran, de acuerdo con sus afribuciones y competencias por
la atencion, defensa, resolucion de denuncias, recursos de revision y de
inconformidad, en el ejercicio de derechos ARCO.

Identificar cudl serd el Organismo Garanfe competente para conocer so-
bre alglin asunto, dependerda de quién es el responsable en recabar los
datfos para su frafamiento, es decir su manejo, uso o conservacion.

En el caso de que el ratomiento de datos personales lo realicen particu-
lares, la autoridad compefenie es el INAl, en #&rminos de lo establecido
en |la Ley Federal de Profeccién de Datos Personales en Posesion de los
Parficulares.

Si fue una institucion pablica (Sujeto Obligado) del orden estatal, es fa-
cultad de los Organismos Garantes locales; si es del orden federal, es
facultad del INAL

En la profeccidn de datos personales y derechos ARCO, el INAI tiene airi-
buciones adicionales, es la segunda instancia contra resoluciones emiti-
das localmente y cuenta con la facultad de atraccidn, ya sea de oficic o
a peticidn de los OG locales.

Ademads de lo anferior, el INAl y los OG locales son parte activa del SNT,
trabajan en estrecha colaboracidn inferinstitucional, para que, en el am-
bito de su competencia respectiva, garantizar, promover, difundir, vigilar,
verificar, capacitar, actualizar, investigar, brindar accesibilidad, publicar
estudios e investigaciones, celebrar convenios, emitir lineamientos y cri-
terios, disefar y aplicar indicadores, divulgar estdndares y mejores prac-

Liliana Margarita Campuzano Vega, Comisionada de la Comisién Estatal para

el Acceso a la Informacion Pablica de Sinaloa.
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ticas, proporcionar apoyo a responsables y sobre todo, salvaguardar el
derecho a la proteccion de datos personales.

La importancia de los Organismos Garantes (OG)

en la proteccion de datos personales

El OG que atenderd, defendera, resolverd denuncias, recursos de revisidn o de inconformidad al ejercer los derechos ARCO* y la proteccidn
de datos personales, d'ependem de qwen eselrespmmble de su trutanﬂentq. tanto en medios digitales como fisicos.

Sies realizado po

Personas fisicas o morales Instituciones piblicas
(particulares) [sujetos aﬂfwdns} = | e ]
S )

PARA TOMAR EN CUENTA

Es el OG cuando los datos personales estan en posesion
de:

Es la 2da. Instancia contra resoluciones emitidas por OG
locales.

INAl y los OG locales son parte del Sistema Nacional de Transparencia, juntos colaboran para:

*Promover “Difundir *Vigilar *Verificar *Capacitar *Actualizar ‘Brindar accesibilidad *Publicar estudios e
investigaciones “Celebrar convenios “Investigar
"Emitir lineamientos y criterios *Proporcionar apoyo a responsables
*Divulgar estandares y mejores practicas *Disefar y aplicar indicadores “Garantizar y

salvaguardar el derecho a la proteccion de datos personales




¢Cudal es la legislacion
aplicable a la proteccion
de datos personales en el
enforno digital?
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¢Cuadl es la legislacion aplicable a la
proteccion de datos personales en el
entorno digital?'®

Dentro de la normatividad especialzada en materia de proteccion de
datos personales, en México fenemos la LFPDPPP del ano 2010 vy la LGP-
DPPSCO del ano 2016, las cuales, a pesar de haberse publicado en una
época de apogeo del internet, presentan areas de oportunidad en cuan-
to a los confenidos digitales.

La realidad es que en los Gltimos anos se ha avanzado en el combate
a la invasion de la privacidad de las personas usuarias de internet, sin
embargoe, dichos esfuerzos legislatives se encuentfran fragmentados en
otras normas y no en las legislaciones especializadas en materia de pro-
teccion de datos personales.

Al respecto, destacan experiencias como la "Lley Olimpia®, que derivd
de un acfo de violencia digital en el cual se compartié un video con
confenido sexual sin auforizacion de la victima, en el estade de Puebla.
A partir de ello, la victima y organizaciones de la sociedad civil impul-
saron reformas a los Cadigos Penales y leyes en al menos veintinueve
entidades federativas.

A nivel federal, en noviembre de 2019 fue aprobada una reforma a la Ley
General de Acceso de las Mujeres a una Vida Libre de Violencia (LGAM-
VLV), a través de la cual se definid o la viclencia digital como actos de
acoso, hostigamiento, amenazas, vulneracion de datos & informacidn pri-
vada, asi como la difusidn de contenido sexual (ya sean fotos, videos,
audios), sin el consentimiento o mediante engafos a una persona.

Asimismo, denfro de las experiencias legislativas en maferia de profec-
cidn de datos personales en la arena digital, destaca el reconocimiento
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del derecho de las personas trabajadoras a la desconexion digifal en
la Ley Federal del Trabajo, consistente en la posibiidad de abstenerse
de responder comunicaciones electrénicas relacionadas con su frabajo,
tales como mensajes, correos elechrdnicos, llomadas, entre otfras, durante
horarics no laborales.

Adicionalmente, el INAl en colaboeracidn con la Secrefaria de Economia
han emitido |los "Criterios minimos para la contratacién de servicios de
compute en la nube gue impliquen el frafamiento de datos personales”,
los cuales, resultan de utilidad para efectos del cuidado de datos perso-
nales en los servicios de computo en la nube.

De lo anterior se puede concluir que, si bien en México existe una regu-
lacién fragmentada y emergente de la proteccidn de datos persona-
les en el entorno digital, seria deseable incorporar un titulo especifico
en la LFPDPPP denominado: la proteccidn de datos personales en el
entornec digital.
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Plataforma Nacional de Transparencia y el
ejercicio de derechos ARCOP

Las personas pueden sjercer sus derechos de distintas maneras, sin em-
bargo, la forma mas facil de hacerlo es a través de la Plataformao Nacio-
nal de Transparencia (PNT).

i 8ué es la Plataforma Nacional de Transparencia?

Es un desarrcllo infformatico a fravés del cual las personas pueden ejercer
el derecho de acceso a la informacién pablica a fravés de la presenta-
cién de solicitudes de informacién, asi como el derecho a la profeccion
de sus datos personales: Acceso, Recliicacion, Cancelacion, Oposicion
y Portabilidad (ARCOP).

¢(Ante quiénes se pueden ejercer los derechos en la PNT?

Ante todas las instituciones publicas v enfidades de intergs publico en
Meéxico, incluyendo todos los niveles de gobierno, el poder legislativo, ju-
dicial, organismos autdnomos, fideicomisos publices v foda aquella per-

sona que reciba recursos provenientes del erario.

{Qué requisitos necesito para ejercer mi proteccién de datos perso-
nales en la PNT?

- Acreditar que eres el propietario de los datos personales.

» Tener una cuenta de coreo elechrdnico o perfil en redes sociales
digitales.

- Contar con acceso g internet.
(Cémo puedo ejercer mis derechos ARCOP en la PNT?

Para poner en préactica la proteccién de tus datos personales en la PNT
sigue los siguientes pasos:



1. Ingresa a lc pagina web de I Plataforma:
https: / fwww. plataform adefransparencia.org.mx/

2. Dirigefe a la pestana de sclicitudes de informacion.
3. Para realizar el proceso debes de fener una cuenta de usuario, si no
la fienes sblo necesitas un correo electronico o un perfil en redes sociales

¥y una confrasena.

4. Unavez aufentiicado, deberds ingresar a la seccidn de solicitudes de
informacion.

b. Posieriormente en este apartado seleccionar "daios personales”.

6. Aparecerd un formulario en donde debes indicar qué fipo de derecho
ARCOP ejercerds.

7. Después senala si eres el fitular de los dafos o eres un representante.

8. Indica el nombre de la institucion publica que posee los datos
personales.

9. Llenaun campo en donde se describa la solicitud como tal.

10. Enseguida aparecerd un formulario en el cual debes adjuntar algdn
documento que acredite fu personalidad.

11.Posteriormente indica si los datos coresponden a una persond
menor de edad, con incapacidad, fallecida o eres el fitular.

12. Aceptar el aviso de privacidad

13. Enviar la solicitud de derechos ARCOP

Una vez presentado el gjercicio del derecho de proteccidn o tus datos
personales, el Sujeto Obligado tiene 20 dias habiles para dar respuesta

a tu peticién.

Recuerda que en caso de gue consideres que se viold tu derecho ARCOP
puedes inferponer una inconformidad ante el INAL
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. Qué es el Recurso de Revision de
Proteccion de Datos Personales y
donde puede Interponerse?

En materia de Profeccion de Datos Personales, es el medio de impugna-
cion de caracter adminisirativo que tiene por objeto garantizar al Titular
de los datos personales por si mismo o a fravés de su representante la
profeccidon de los mismos, mediante la inferposicién de un recurso de
revision ante el Institutc o, en su caso, ante los Organismos Garanfes Lo-
cales o la Unidad de Transparencia del Responsable que haya conocido
de la solicitud para el gjercicio de derechos ARCO (Acceso, Rectificacion,
Cancelacién y Oposicion, asi como porfabilidad)., dentro de un t&rminc
que no podrd exceder de los quince dias contados a partir del siguiente
a lafecha de la nofificacion de la respuesta que haya sido debidamente
nofiicada por parfe del Sujefo Obligado comespondiente.

Transcurrido el plozo previsto para dar respuesia a una solicitud para el
ejercicio de los derechos ARCO sin que se haya emifido &sta, el fitular
O, en su caso, su represenfante podran inferponer el recurso de revision
dentro de los quince dias siguienfes al que haya vencido el plazo para
emitir la respuesta correspondiente.

El recurso de revision se fundamenta en la Ley General de Proteccidon de
Datos Personales en Posesidon de Sujetos Obligados para atender las
quejas en contra de las respuestas emitidas, por los responsables del
sector plblico federal a las solicitudes de gjercicio de derecho ARCO o
por falta de respuestas. Para el caso de los Organos Garantes Locales,
ademds de ser aplicable la Ley General en materia de datos multimen-
cionadda, cuentan con sus respectivas leyes locales de Proteccidn de
Datos Personales para atender dentre de su dmbito de competencia
las quejas en contra de las respuestas emitidas por los responsables
del sector pdblico estatal, a las solicitudes de derecho ARCO o por falta
de respuestas. Siendo &stos los Organos Garantes Locales, Gnicaments
competentes para conocer las solicifudes en materia de dafos de las
solicitudes del sector Estatal.



El procedimiento inicia con la presentacion del recurso de revisién por
parte del fitular o su representanie, ante el INAl ¢ la Unidad de Transpa-
rencia del Responsable a quien se realizd la solicitud de ejercicio de
derechos ARCO, para el seclor Federal. Para el caso de las entidades
federativas reitero, que el procedimiento inicia con la presentacién del
recurso de revision por parte del titular o su representante, anfe los Orga-
nos Garantfes Locales o la Unidad de Transparencia del Responsable que
haya conocido de la solicitud, de la Entidad Federativa que corresponda,
para el caso del sector Estatal.

El recurso de revisidn deberd confener para su interposicién la denomi-
nacidn del responsable, nombre completo del fitular gue recurre o de su
representante, domicilio, fecha en gue fue notificada la respuesia o bien
la fecha en que fue presentada la solicitud en caso de falta de respuesta,
acto que se recurre, asi como los puntos petitorios o motivos de inconfor
midad. Recurso de revisién que en ningdn caso serd necesario gue sea
ratificadoe por parte del fitular o su representante.
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L

RECURSD DE REVISION DE PROTECCION DE

DATOS PERSONALES

REOUISITOS:

NOTA:

El Recurso de Rewisaon en ningln caso sera necesarnio
gue saa ratificado por al titular o su represantante.
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